1. INTRODUCAO

A Lei Geral de Prote¢do de Dados (Lei n.13.709/2018 - LGPD) foi sancionada em agosto de 2018 e
entrou em vigor em setembro de 2020.

A LGPD estabelece regras sobre qualquer atividade que possa ser realizada com dados pessoais,
desde a coleta, armazenamento, compartilhamento, descarte, entre outras (atividades conhecidas
como "tratamento"), visando resguardar o direito a privacidade das pessoas fisicas (titulares de
dados).

Na Up Health, privacidade e seguranca sao prioridades e nos comprometemos com a transparéncia
do tratamento de dados pessoais dos nossos usuarios/clientes, além de prestar seus servigos a seus
beneficidrios e pacientes pautado na premissa do sigilo, da seguranca e da confidencialidade dos
dados pessoais tratados.

Esta Politica de Privacidade tem como objetivo estabelecer como é feita a coleta, uso e transferéncia
de informacodes de clientes ou outras pessoas que acessam ou usam nosso site, além de esclarecer
as finalidades do tratamento de dados que a Up Health realiza.

Ao utilizar nossos servicos, vocé entende que coletaremos e usaremos suas informacdes pessoais
nas formas descritas nesta Politica, sob as normas de Protecdo de Dados (LGPD, Lei Federal
13.709/2018), das disposicdes consumeristas da Lei Federal 8078/1990 e as demais normas do
ordenamento juridico brasileiro aplicaveis.

Dessa forma, a Up Health Administradora de Beneficios S/A, inscrita no CNPJ/MF sob o n®
34.811.615/0001-10, obriga-se ao disposto na presente Politica de Privacidade.

Nossos colaboradores estdo aptos a auxilid-lo com quaisquer duvidas ou solicitacdes que estejam
relacionadas aos seus Dados, seus direitos e/ou a presente Politica.

Sugerimos, portanto, que vocé leia com atengao esse documento e suas eventuais atualiza¢des
antes de tomar a decisdo de usar ou prosseguir com o uso da Plataforma. Se vocé ndo concorda com
os termos a seguir, vocé nao poderd utilizar a plataforma, tampouco acessar os servicos nela
disponibilizados.

Os termos e condi¢des aqui dispostos se aplicam aos servicos descritos abaixo.

2. DEFINICOES IMPORTANTES
A Up Health adota as seguintes definicdes com base na LGPD:
DADOS PESSOAIS: Todo aquele que se refira a uma pessoa fisica identificada ou identificavel. Na

pratica, a expressdo compreende todo dado que permite identificar uma pessoa fisica. (Exemplos:
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nome, numero do RG, foto, biometria, entre outros). Os dados pessoais podem ser classificados em
sensiveis e ndo sensiveis.

DADOS PESSOAIS SENSIVEIS: Dado pessoal sobre origem racial ou étnica, conviccdo religiosa,
opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso, filoséfico ou politico, dado
referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
fisica.

DADO ANONIMIZADO: dado relativo ao titular que ndo possa ser identificado, considerando a
utilizagao de meios técnicos razodveis e disponiveis na ocasido de seu tratamento.
PSEUDONIMIZAGAO: Tratamento por meio do qual um dado perde a possibilidade de associagio,
direta ou indireta, a um individuo, sendo pelo uso de informacdo adicional mantida separadamente
pelo controlador em ambiente controlado e seguro.

TITULAR DO DADO: Pessoa fisica que interaja com a Up Health em situacdes em que tenha a
possibilidade de disponibilizar seus dados pessoais e ter os seus dados tratados de acordo com uma
finalidade especifica baseada na LGPD. Exemplos: pessoas que naveguem em seu website, portais,
redes sociais, pacientes, beneficiarios dos planos de salde e/ou odontoldgicos, dentre outros.
TRATAMENTO DE DADOS: Toda ac¢do realizada com dados pessoais, como: coleta, producao,
recepcao, classificacdo, utilizacdo, acesso, reproducdo, transmissao, distribuicdo, processamento,
arquivamento, armazenamento, eliminagao, avaliagdo ou controle da informagao, modificagao,
comunicacao, transferéncia, difusdo ou extracao.

COOKIES: S3ao arquivos de informagdo que sdao armazenados no seu computador ou dispositivos
moveis por meio do navegador de internet (browser). Esses arquivos permitem que, durante um
periodo, um website “se lembre” das suas acdes e preferéncias registradas durante a navegacao

(ex.: idioma, fonte, forma de visualizacao etc.).

3. PRINCIPIOS

Conforme ja exposto, as atividades de tratamento de dados pessoais (sensiveis ou ndo) pela Up
Health seguem os principios estabelecidos pela LGPD, conforme artigo 62 da Lei 13.709/2018, sendo
eles:

FINALIDADE: O tratamento de dados deve apresentar propdsitos legitimos, especificos, explicitos e
informados aos titulares;

ADEQUACAO: O tratamento dos dados deve ser compativel com a(s) finalidade(s) informada(s) ao

titular, de acordo com o contexto do tratamento;



NECESSIDADE: O tratamento dos dados deve ser sempre limitado ao minimo necessdrio,
abrangendo apenas os dados pertinentes, proporcionais e ndo excessivos a(s) finalidade(s) do
tratamento;

LIVRE ACESSO: garantia ao titular, de consulta facilitada e gratuita sobre a forma e duracdo do
tratamento de dados, bem como sobre a integralidade de seus dados;

QUALIDADE DOS DADOS: garantia ao titular de exatidao, clareza, relevancia e atualizacdo dos
dados, conforme necessidade e para o cumprimento da finalidade do tratamento;
TRANSPARENCIA: garantia ao titular de informacdes claras, precisas e facilmente acessiveis sobre
as atividades de tratamento e os respectivos agentes de tratamento;

SEGURANCA: uso de medidas técnicas e administrativas aptas a proteger os dados pessoais de
acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda, alteracdo,
comunicacao ou difusao;

PREVENGAO: adogdo de medidas para prevenir a ocorréncia de danos em virtude das atividades de
tratamento de dados pessoais;

NAO DISCRIMINACAO: o tratamento n3o deve ser realizado para fins discriminatdrios ilicitos ou
abusivos;

RESPONSABILIZACAO E PRESTACAO DE CONTAS: adocdo de medidas eficazes e capazes de
comprovar a observancia e o cumprimento das normas de protecdo de dados pessoais, bem como

a eficacia das medidas adotadas.

4. DADOS COLETADOS E TRATADOS

A Up Health trata dados pessoais de todos que acessam o nosso site, sujeitos a coleta de dados
realizada por este. E importante esclarecer que todos os servidores web rastreiam informacdes
basicas acerca de seus visitantes. Tais informagdes incluem (mas ndo se limitam) a enderegos IP,
detalhes do navegador, registro de data e hora e paginas de referéncia. E importante destacar que
nenhuma destas informacées pode identificar pessoalmente visitantes especificos deste site. Estas
informacgdes sdo rastreadas com o propdsito de administrar e manter o site.

Seguem os dados que podem ser coletados:

(i) Fornecidos pelo titular (ou seu representante) e/ou obtidos em virtude do contrato celebrado
com a A Up Health, como por exemplo: nome, nimero de registro de identidade, nimero do CPF,

endereco, e-mail, nome da mae, nimero de telefone, dados bancarios (nimero da agéncia e conta),
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dados pessoais sensiveis (exemplos: dados de saude, da vida sexual, dado genéticos e biométricos),
dentre outros.

(ii) Dados coletados automaticamente em virtude da sua navegacdo nos sites e aplicativos da Up
Health (exemplo: endereco de IP ou o seu MobilelD - identificacdo que cada aparelho mével
possui).

(iii) Dados de criancas e adolescentes. Nesses casos, sempre que for o caso, buscamos a autorizacdo
de seus representantes legais, nos termos das legislagdes aplicaveis.

(iv) Dados coletados por terceiros que representem o beneficidrio (exemplo: corretores).

5. FINALIDADE DE TRATAMENTO DO DADO PESSOAL

As informagdes coletadas pela Up Health variam conforme o servigo prestado.

As informacdes pessoais que nos sdo enviadas por meio de nosso site serdo usadas para os fins
especificados nesta politica ou nas pdginas relevantes do site.

Para tornar mais acessivel essas informacgdes, listamos abaixo o modo e finalidades pelos quais
coletamos seus dados pessoais:

(i) Realizagdo das tratativas prévias a celebrag¢dao do Contrato de Prestacdo de Servicos de Assisténcia
a Saude necessadrias a elaboracdo de proposta comercial.

(ii) Confirmar a identificacdo do beneficidrio e/ou paciente, investigar e prevenir possiveis
infracdes, irregularidades ou fraudes e, também, conduzir auditorias.

(iii) Verificar a conformidade com os termos e condi¢des que regem o uso do nosso site (incluindo
o0 monitoramento de mensagens privadas enviadas por meio do servico de mensagens privadas do
nosso site);

(iv) Enviar comunica¢des de marketing relacionadas aos nossos negdcios ou aos negdcios de
terceiros cuidadosamente selecionados que acreditamos ser do seu interesse, por e-mail ou
tecnologia semelhante (vocé pode nos informar a qualquer momento se nao quiser mais receber
comunicacdes de marketing);

(v) Cumprir obrigacdes legais ou regulatérias estabelecidas pelos érgados reguladores das atividades
da UP (como a Agéncia Nacional de Saude Suplementar (ANS), Comissdo de Valores Mobilidrios
(CVM), Agéncia Nacional de Vigilancia Sanitaria (ANVISA), entre outros.

(vi) Exercicio do direito de defesa em processo administrativo, judicial ou arbitral, incluindo a

resposta a reclamagdes feitas perante a ouvidoria, Compliance, central de atendimento da Up
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Health, 6rgaos de defesa do consumidor como Procons, IDEC, Senacon, Ministério Publico e demais
orgaos fiscalizadores.

(vii) Confirmar a identificacdo do beneficiario e/ou paciente, investigar e prevenir possiveis
infracdes, irregularidades ou fraudes e, também, conduzir auditorias.

(viii) Desenvolver e aperfeigoar os recursos e as funcionalidades dos sites, aplicativos, produtos e
servicos da Up Health, para proporcionar uma melhor experiéncia para vocé.

(ix) Liberagdo de reembolso.

(x) Andlise atuaria, estudos estatisticos e financeiros.

(xi) Oferecimento de novos produtos e servigos.

(xii) Participacdao em programas de beneficios.

(xiii) Responder duvidas, solicitagcdes e fornecer suporte.

(xiv) Realizagdo de exames, procedimentos e servigos hospitalares.

(xv) Programas especiais de cuidados preventivos.

(xvii) Pesquisas de satisfacdo e de acolhimento.

(xviii) Avaliacdo e sele¢do de candidatos as vagas de emprego.

6. RETENCAO DE INFORMAGOES PESSOAIS APOS TERMINO DO CONTRATO

A manutencgdo dos dados pessoais apds o término da relacdo contratual se dard pelo prazo
necessario para o cumprimento de obrigacdo legal ou regulatéria, para o exercicio de direito de
defesa em processo judicial, administrativo ou arbitral, ou ainda, em determinadas situa¢des, no

legitimo interesse da Up Health para evitar fraudes e outras violagdes a legislacdo.

7. COMPARTILHAMENTO DOS DADOS PESSOAIS

A Up Health ndo adota a pratica de divulgar informacdes que possam identifica-lo, salvo quando
expressamente autorizado por vocé ou nas circunstancias especificadas nessa Politica.

A Up Health pode operar em conjunto com outras empresas para que ela possa fornecer os seus
servicos. Quando o compartilhamento dos seus dados pessoais for necessario adotamos, sempre
gue for possivel, mecanismos de anonimizacao ou pseudonimizacao desses dados.

Utilizamos clausulas sobre prote¢do de dados pessoais em nossos contratos com terceiros, visando
preservar ao maximo a sua privacidade, a seguranca da informacdo e a confidencialidade dos dados.
A Up Health ndo comercializa as informagdes dos Usudrios de seu site com ninguém. A Up

Health sabe, ainda, que seu perfil de utilizacdo de servigos e recursos podera nos auxiliar no
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oferecimento de um conteudo personalizado. Contudo, da mesma forma que ocorre com todas as

informagdes que possam lhe identificar, ndo iremos disponibilizd-las a terceiros sem a sua

permissao.

Nés poderemos compartilhar seus dados pessoais nas seguintes situacoes:

Fornecedores e prestadores de servigos: Temos determinadas categorias de fornecedores
gue precisamos contratar para oferecer os nossos servicos, e alguns deles podem tratar em

nosso nome os dados pessoais que recebemos.

Com a empresa onde os nossos dados sdo armazenados em nuvem e fornece a
infraestrutura de armazenamento e servicos de hospedagem da pdgina. 3. Com sua

operadora de plano de salde, para garantir a prestacdo dos servigos por ela realizados.

Hospitais, Clinicas e Laboratdrios: Quando o titular de dados é beneficidrio dos nossos
Planos de Saude, para que possamos prestar devidamente nossos Servicos, é necessario
compartilhar determinados dados com os hospitais, clinicas e laboratérios de sua escolha
sobre seus procedimentos para que possamos liberar sua realizacdo por meio do seu Plano

de Saude.

Empresa onde o beneficidrio trabalha: Se a empresa na qual o titular de dados trabalha
contratou nossos servicos de Plano de Saude e Odontoldgico, é possivel que determinadas
informacgdes sejam compartilhadas com essa empresa para que o titular de dados possa

exercer seus direitos relacionados ao nosso contrato.

Resguardo e protecao de direitos: A Up Health se reserva no direito de acessar, preservar e
fornecer quaisquer dados e informacgdes sobre o titular de dados, caso sejam necessarios
para cumprir uma obrigacdo legal ou uma ordem judicial; para fazer cumprir ou aplicar
nossos contratos; ou proteger os direitos, propriedade ou seguranca da Up Health , bem
como de nossos colaboradores e/ou outros usuarios. Por exemplo, podemos compartilhar
determinadas informagGes com o Ministério Publico e/ou com a policia quando solicitado

por esses drgdos, apenas na medida do que for autorizado legalmente.
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8. SEGURANCA E INTEGRIDADES DOS DADOS PESSOAIS

A Up Health mantém medidas de seguranga para a salvaguarda das informagdes pessoais contra
acessos ndo autorizados e situacdes acidentais ou ilicitas de destruicdo, perda, alteracdo,
comunicacao ou difusdo.

Entre os mecanismos adotados pela Up Health, estdo presentes ferramentas de firewalls (para
protecdo contra acessos mal-intencionados), Data Loss Prevention ou “DLP” (ferramenta contra
perda de dados), solugdes de criptografia (utilizando algoritmos para impedir que dados pessoais
sejam lidos), controle de acesso através de credenciais, gerenciamento de perfis de acesso por
niveis, com revisdao periddica de criticidade, processos estabelecidos para a gestdo de
vulnerabilidades, execucao de varreduras de vulnerabilidade e testes de penetracdo periédicos.
Ainda que, dentro de nossa capacidade, empreguemos as medidas de seguranga necessarias para
prevenir que incidentes ndo acontecam, a seguranca nao pode ser absolutamente garantida contra
todas as ameacas existentes se consideradas as circunstancias inerentes a arquitetura da internet.
Além disso, nos preocupamos em treinar nossos colaboradores acerca da importancia do tema
protecdo de dados, a fim de manté-los atualizados quanto as melhores praticas de mercado.

Desse modo, a Up Health é mais do que uma administradora de beneficios que atende entidades e
seus associados, somos uma equipe de pessoas comprometidas com a promoc¢do da saude
suplementar. Temos expertise em planos empresariais, com qualidade e custo acessivel para sua
empresa. Contamos com uma diretoria exclusiva de Governanca Corporativa, Riscos e Compliance
com o objetivo de assegurar a transparéncia e seguranca as empresas € pessoas que se

relacionam com nossa administradora de beneficios.

9. DIREITOS DO TITULAR DE DADOS PESSOAIS

Em cumprimento a legislacdo nacional de protecdo de dados a Up Health empenha seus melhores
esforcos para resguardar e garantir os direitos dos titulares de dados pessoais. A LGPD garante aos
titulares de dados pessoais os seguintes direitos:

(i) Confirmagao da existéncia de tratamento: permite que o titular saiba se seus dados pessoais sdao
tratados pela companhia.

(ii) Acesso aos dados tratados: permite que o titular possa obter informagGes sobre como seus
dados pessoais sdo utilizados, com quem eles sdo compartilhados, e o de requisitar uma cépia

desses, respeitando eventuais direitos de propriedade intelectual.
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(iii) Correcdo de dados incompletos, inexatos ou desatualizados: permite que o titular, a qualquer
momento, solicite a correcdo e/ou retificagdo dos seus dados pessoais.

(iv) Anonimizagao, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou tratados em
nao conformidade com a LGPD: solicitacdo de anonimizagao, bloqueio ou exclusdo dos seus dados
pessoais, salvo se houver qualquer outra razdo para a sua manuteng¢ao, como eventual obrigagao
legal de retencdo de dados ou necessidade de preservacao desses para resguardo de direitos.

(v) Portabilidade dos dados a outro fornecedor de servigo mediante requisicao expressa: para que
os dados do titular possam, de forma estruturada, ser transmitido para outra organizacdo (ainda
cabendo normatizagao pela ANPD).

(vi) Eliminagao dos dados pessoais tratados com base no consentimento concedido: exclusdo dos
seus dados pessoais fornecidos com base no consentimento, salvo se houver qualquer outra razao
para a sua manutencdo, como eventual obrigacdo legal de retencdo de dados ou necessidade de
preservacao destes para resguardo de direitos.

(vii) Informacgao das entidades publicas e privadas com as quais seu dado foi compartilhado: para
saber com quem os dados pessoais do titular foram compartilhados.

(viii) Informagao sobre a possibilidade de nao fornecer consentimento e sobre as consequéncias
da negativa: de forma a saber quais as consequéncias de ndo fornecer o consentimento em
determinadas situagoes.

(ix) Revogac¢do do consentimento, nos termos do §52 do art. 82 da LGPD (Lei 13.709/2018): para
retirada do consentimento previamente fornecido.

O atendimento a essas solicitaces é precedido da analise da legislacdo aplicavel pela Up Health, e
na impossibilidade de atendimento, as respostas sao justificadas.

A Up Health respeita os direitos do titular de dados pessoais razao pela qual sempre atua no sentido
de que este tenha conhecimento e transparéncia sobre os seus dados e o modo como eles sdo
tratados. Assim, solicitacdes referentes a dados pessoais poderdo ser realizadas por meio dos

nossos canais de atendimento.

10. DIREITOS DO TITULAR DE DADOS PESSOAIS
Os pais e os representantes legais de menores de idade podem realizar seus cadastros para
atendimento aos fins contratados, assumindo plena responsabilidade pelos dados pessoais

fornecidos, com a Unica finalidade de garantir a efetivacao da prestacao dos servicos.
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COMO E POR QUANTO TEMPO SEUS DADOS SERAO ARMAZENADOS? Os dados coletados serdo
armazenados pelo tempo que se mostrarem necessarios para atingir a finalidade do fornecimento
de nossos servigos.

O armazenamento de dados coletados pela Up Health reflete o nosso compromisso com a
seguranca e privacidade dos seus dados. Empregamos medidas e solugdes técnicas de protecao
aptas a garantir a confidencialidade, integridade e inviolabilidade dos seus dados. Além disso,
também contamos com medidas de seguranga apropriadas aos riscos e com controle de acesso

as informacgdes armazenadas.

11. COOKIES
Cookies sao pequenos arquivos de texto armazenados em seu navegador ou dispositivo. Eles
permitem que determinadas informacdes sejam coletadas. Por exemplo, é por meio de
um cookie que podemos identificar que o mesmo visitante retornou ao nosso website.
Os cookies geralmente tém uma data de expiragdo. Alguns cookies sdo excluidos automaticamente
guando o navegador é fechado (os chamados cookies de sessdo), enquanto outros podem ser
armazenados por mais tempo no dispositivo até serem excluidos manualmente (os
chamados cookies persistentes).
A Up Health nao faz uso de Cookies, que sao arquivos de texto enviados pela plataforma ao seu
computador e que nele se armazenam, que contém informacdes relacionadas a navegacao do site.
Em suma, os Cookies sdo utilizados para aprimorar a experiéncia de uso.
A Up Health utiliza os seguintes tipos de cookies em seus websites:

e cookies estritamente necessarios: garantem que nosso website funcione corretamente. Por

isso, ndo é possivel recusar esses cookies se quiser visitar nosso website.

e cookies de funcionalidade: permitem a implementacdo de funcionalidades otimizadas

no website (por exemplo visualizacdo de videos).

e cookies de andlise e rastreio: permite a coleta de informagdes estatisticas sobre como
nosso website é utilizado (por exemplo quantas vezes determinada pdagina ou
funcionalidade foi acessada), a fim de que possamos melhorar nosso website e entender o

perfil de nossos usuarios.

e cookies de publicidade: permitem a disponibilizacdo de ofertas de produtos e servicos, de

acordo com seus interesses.



e cookies de redes sociais: para habilitar plugins de determinadas redes sociais, quando o

usudrio escolhe acessar nosso website por meio dessas redes.

e cookies de desempenho: permitem contar visitas e fontes de trafego, para que possamos

medir e melhorar o desempenho do nosso website.

Assim, caso deseje recusar a instalacdo desses cookies no seu dispositivo, acesse a qualquer
momento nosso Aviso de Cookies para configurar os cookies utilizados.

Importante esclarecer que a Up Health n3o se responsabiliza pelo uso de cookies por terceiros.
Fique atento, pois os cookies colocados por terceiros podem eventualmente continuar a monitorar
as suas atividades online mesmo depois de ter saido do nosso website, sendo recomendavel que

limpe seus histéricos de navegacdo regularmente pelas configuracdes do seu navegador.

12. INFORMAGOES DE CONTATO PARA ASSUNTOS DE PRIVACIDADE E PROTEGCAO DE DADOS

A Up Health possui o Comité de Governanga e Compliance Digital, com o objetivo de estabelecer
as diretrizes do adequado tratamento dos dados pessoais, bem como fiscalizar a efetividade do
Programa de Integridade Digital.

Em caso de duvidas sobre a Politica de Privacidade do nosso site, ou sobre os dados pessoais que
tratamos e para garantir a efetividade dos seus direitos, vocé pode entrar em contato com a nossa
Encarregada de Protecdo de Dados Pessoais Roberta Marques, por meio do e-

mail: Igpd@uphealth.adm.br.

13. ALTERAGAO DO AVISO

Reservamos o direito de modificar essa Politica de Privacidade a qualquer tempo, principalmente
em funcdo da adequacdo a eventuais alteracOes feitas em nosso site ou em ambito legislativo.
Recomendamos que vocé a revise com frequéncia. Nos comprometemos em manter esta Politica

de Privacidade atualizada, observando suas disposicdes e zelando por seu cumprimento.



